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Ⅰ 课程性质与课程目标

一、课程性质和特点

《计算机通信网》是江苏省高等教育自学考试通信工程专业（专升本）考试

计划中的一门专业课。由于互联网在各行各业的应用越来越广泛，掌握本课程的

内容对于从事计算机和通信相关行业的工程技术人员很有帮助。本课程围绕解决

网络通信中出现的诸多问题这个目标，按照计算机网络体系结构从下往上的顺

序，由面及点依次呈现各层的任务和对应协议的内容及工作原理，具有较强的系

统性。课程注重网络理论与实际应用的紧密结合，采用的案例符合实际的工程应

用需求。

二、本课程设置的目的

设置本课程，为了使考生能够理解网络体系结构分层设计的思想，系统掌握

计算机网络体系结构各个层次中重要协议的基本原理、方法和具体内容，通过理

论联系实际，提高考生分析和解决网络工程问题的能力。

三、本课程的基本要求

通过本课程的学习，要求考生理解计算机网络和数据通信中的基础概念，掌

握局域网、广域网以及各种网络互连的基本原理，熟悉因特网中常见的应用服务，

熟悉网络管理和网络安全的基本概念，并运用所学的理论知识分析和解决网络工

程实际应用的问题。

Ⅱ 考核目标

本大纲在考核目标中，按照识记、领会、简单应用和综合应用四个层次规定

其应达到的能力层次要求。四个能力层次是递进关系，各能力层次的含义是：

识记：要求考生能够识别和记忆本课程中有关计算机通信和网络的基础概念

和主要通信协议规定的具体内容，并能够根据考核的不同要求，做正确的表述、

选择和判断。

领会：要求考生能够领悟和理解本课程中主要网络通信协议的工作原理，理

解网络通信控制方法或算法，并能根据考核的不同要求对网络通信过程进行分

析，做出正确的判断、解释和说明。
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简单应用：要求考生能够根据已知的计算机通信与网络理论，对网络工程实

际应用的有关问题进行分析和论证，得出正确的结论或做出正确的判断。

综合应用：要求考生能够根据已知的计算机通信与网络理论，对网络工程实

际应用的有关问题进行综合的分析、论证，或者进行比较，并得出解决问题的综

合方案。

Ⅲ 课程内容与考核要求

第一章 概论

一、学习目的与要求

本章介绍的是计算机通信与网络的发展过程、基本概念和网络体系结构，要

求了解计算机通信与网络的发展过程；理解计算机网络的定义、组成及分类；理

解计算机通信协议和协议分层模型的概念；理解 OSI-RM和 TCP/IP这两种网络

体系结构。

二、考核知识点与考核要求

（一）计算机通信与网络的发展过程

识记：①面向终端的计算机网络；②多个计算机互连的计算机网络；③面向

标准化的计算机网络；④面向全球互连的计算机网络。

（二）计算机通信与网络基本概念

识记：①计算机网络的定义；②计算机网络的组成。

（三）网络的类型及其特征

识记：①根据网络拓扑结构分类；②根据网络覆盖的范围分类；③无线网络

的分类。

（四）计算机通信协议与网络体系结构

识记：①网络协议的定义、组成和特点；②OSI-RM体系结构中各层名称及

功能；③TCP/IP体系结构中各层的名称及各层对应协议的名称。

领会：①协议层次模型；②OSI中的服务访问点和协议数据单元；③OSI中

的服务原语；④OSI-RM和 TCP/IP体系结构的比较。

三、本章关键问题
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本章的重点是理解通信协议的概念，理解协议分层模型中服务访问点和协议

数据单元的概念，理解 OSI-RM和 TCP/IP两种网络体系结构中各个层次的功能。

第二章 数据通信技术基础

一、学习目的与要求

通过本章学习，理解数据通信的基本概念；掌握评价数据通信系统性能的主

要技术指标；理解数据传输方式和传送技术；理解四种多路复用技术和三种基础

的数据交换技术；理解数据通信中差错控制的基本原理；掌握三种差错控制编码

技术。

二、考核知识点与考核要求

（一）数据通信的基本概念

识记：①数据、信息和信号的概念；②数据通信系统的基本模型。

简单应用：①传码速率和传信速率的计算；②误码率和误组率的计算；③发

送时延和传播时延的计算。

（二）数据传输方式

识记：①并行传输与串行传输；②单工、半双工和全双工传输；③异步传输

与同步传输；④模拟传输和数字传输。

（三）数据传送技术

识记：①基带传输；②频带传输。

领会：①数据序列的电信号表示；②数字数据传输。

简单应用：①根据奈奎斯特定理计算信道容量；②根据仙农定理计算信道容

量。

（四）多路复用技术

领会：①频分复用技术；②时分复用技术；③码分复用技术；④波分复用技

术。

（五）数据交换技术

领会：①电路交换的基本处理过程和主要特点；②报文交换的基本处理过

程和主要特点；③分组交换的两种服务和主要优缺点。

（六）差错控制技术
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识记：①差错控制的方式。

领会：①差错控制的基本原理。

简单应用：①奇偶校验码的计算和校验方法；②汉明码的计算和纠错方法；

③循环冗余码的计算与检错方法。

（七）数据通信接口特性

识记：①机械特性描述的内容；②功能特性描述的内容；③电气特性描述的

内容；④规程特性描述的内容。

三、本章关键问题

本章解决的关键问题是如何在通信系统中传送数据信号，如何评价通信系统

的性能，如何提高传输资源的利用率，如何实现有效的差错控制。所以，本章学

习的重点是信号编码技术，数据通信系统的技术指标，多路复用和数据交换技术

以及差错控制编码。

第三章 数据链路层

一、学习目的与要求

通过本章学习，理解数据链路层的基本概念；掌握基于停止等待和滑动窗口

的流量控制方法；理解 HDLC 和 PPP这两个点到点信道的数据链路层协议；理

解多路访问信道的介质访问控制方法。

二、考核知识点与考核要求

（一）数据链路层的基本概念

识记：①数据电路和数据链路的概念；②链路的结构；③数据链路层的功能。

（二）流量控制和差错控制

领会：①流量控制的作用；②停止-等待方式流量控制方法的原理和算法；

③基于滑动窗口的流量控制的基本思想；④连续 ARQ协议；⑤选择 ARQ协议。

简单应用：①停止-等待方式流量控制的信道利用率计算；②连续 ARQ协议

和选择 ARQ协议最大窗口尺寸的计算。

（三）点对点信道的数据链路层协议

识记：①HDLC协议定义的三种类型的站、两种配置和三种数据传送模式；

②HDLC 协议的帧格式；③HDLC 协议中三种类型帧的作用；④SLIP 协议的帧
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格式和主要缺点；⑤PPP协议的构成和帧格式。

领会：①LCP协议的工作过程；②PPP协议的运行机制。

简单应用：①HDLC协议应用“0”比特插入/删除方法实现数据的透明传输；

②PPP应用字符填充法实现数据的透明传输。

综合应用：①HDLC协议发送数据帧的过程。

（四）多路访问信道的数据链路层

领会：①信道共享和多路访问的基本概念；②竞争系统的介质访问控制技术；

③令牌环介质访问方法。

三、本章关键问题

本章内容围绕如何实现数据链路层功能展开，学习的重点是基于接收端反馈

和滑动窗口机制的流量控制方法，HDLC 和 PPP这两个点对点信道的数据链路

协议，以及应用在共享信道中的几种介质访问控制方法。

第四章 局域网与广域网

一、学习目的与要求

通过本章学习，了解局域网的基本概念；掌握以太网的工作原理与协议内容；

掌握利用集线器和网桥扩展局域网的工作原理；理解虚拟局域网的基本概念；理

解无线局域网的介质访问控制方法；理解广域网的分组转发机制；了解几种广域

网技术。

二、考核知识点与考核要求

（一）局域网的基本概念

识记：①局域网的定义和特点；②局域网的技术特性。

（二）以太网技术

识记：①以太网的MAC地址；②以太网 DIX V2 MAC帧格式；③以太网的

工作参数；④以太网的物理层标准名称中各部分的含义。

领会：①CSMA/CD的工作过程；②影响以太网信道利用率的主要因素。

简单应用：①CSMA/CD网络中争用期和最短帧长的计算。

（三）局域网的扩展

领会：①使用集线器扩展局域网的特点；②使用网桥扩展局域网的特点；③
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透明网桥转发帧的算法；④以太交换机的三种工作方式及其特点。

（四）高速以太网（本节内容不作考核要求）

（五）虚拟局域网

识记：①虚拟局域网的概念。

领会：①虚拟局域网的工作原理。

（六）无线局域网

识记：①无线局域网的两种类型；②隐蔽站问题和暴露站问题。

领会：① CSMA/CA协议的工作原理；②信道预约机制。

（七）广域网

识记：①数据报服务的特点和虚电路服务的特点；②广域网中的分组交换。

领会：① X.25网络的特点和 X.25标准的三层体系结构；②帧中继网络的主

要优点和工作原理；③ATM网络的组成和协议参考模型。

三、本章关键问题

本章解决的关键问题是以太网、无线局域网和广域网分别是如何工作的，以

及如何使用网络设备对局域网进行扩展。本章的重点是以太网协议，网桥（以太

交换机）的工作过程，无线局域网的介质访问控制，广域网的两种服务以及分组

转发的机制。

第五章 网络层与网络互连

一、学习目的与要求

通过本章学习，理解网络层的基本概念；掌握网络互连的基本原理；理解

ICMP协议的基本内容；掌握子网编址技术和无分类编址技术；理解互联网路由

选择协议的工作过程；理解 VPN和 NAT技术。

二、考核知识点与考核要求

（一）网络层概念

识记：①网络层的作用；②IP层需解决的问题。

（二）网络互连

识记：①分类 IP地址的结构；②IP数据报的格式；③路由器的结构以及对

IP数据报的处理过程；④直接交付和间接交付的概念。
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领会：①ARP协议的工作原理；②分类编址下 IP数据报传送过程。

简单应用：①IP地址类别的判断。

综合应用：①根据联网需求进行 IP地址的分配；②IP数据报的分片处理。

（三）差错与控制报文协议 ICMP

识记：①ICMP协议的作用；②ICMP报文的封装和分类。

领会：①目的不可达 ICMP报文的格式和应用；②ICMP超时报文的应用；

③源抑制报文的作用；④ICMP回应请求与应答报文的格式和应用。

（四）子网编址及无分类编址与 CIDR

识记：①子网编址的基本概念；②无分类编址的基本概念；③专用 IP地址。

领会：①子网编址下 IP数据报的转发；②代理 ARP技术；③无编号的点对

点网络；④使用 CIDR时的路由查找算法。

综合应用：①根据网络需求设计子网划分方案；②根据网络需求设计 CIDR

地址块划分方案。

（五）因特网的路由选择协议

识记：①理想的路由选择算法的特点；②自治系统的含义与路由选择协议分

类。

领会：①RIP协议的特点及路由信息交换与更新的要点；②OSPF的主要特

点和链路状态发布更新的基本思想；③BGP的特点。

简单应用：①RIP协议应用距离向量算法更新路由。

（六）IP组播（本节内容不作考核要求）

（七）移动 IP（本节内容不作考核要求）

（八）专用网络互连（VPN 和 NAT）

领会：①虚拟专用网 VPN的基本原理；②网络地址转换 NAT的基本原理。

三、本章关键问题

本章围绕如何屏蔽不同物理网络的差异性实现网络互连这个关键问题展开，

学习的重点是包括分类编址、子网编址、CIDR 等的 IP 编址技术，IP 数据报的

格式及转发过程，ICMP协议，RIP路由更新算法等。
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第六章 传输层

一、学习目的与要求

通过本章学习，理解传输层的基本概念；理解 UDP协议的内容和特点；掌

握 TCP协议的内容和特点。

二、考核知识点与考核要求

（一）传输服务

识记：①传输层的功能；②传输层端口的含义及分类；③无连接服务和面向

连接服务之间的比较。

（二）无连接的传输层协议 UDP

识记：①UDP协议的特点；②UDP首部格式；③UDP协议的应用。

（三）面向连接的传输层协议 TCP

识记：①TCP协议的特点；②TCP报文段的首部格式；②TCP协议的应用。

简单应用：①TCP协议的连接管理过程；②TCP往返时延的计算。

综合应用：①TCP协议的可靠传输；②TCP协议的流量控制；③TCP协议

的拥塞控制。

（四）套接字

识记：①套接字的基本概念。

三、本章关键问题

本章解决的关键问题是传输层协议如何通过一系列控制措施提供所需的传

输层服务。本章学习的重点是端口的概念，TCP的连接管理、差错控制、流量控

制和拥塞控制方法。

第七章 应用层

一、学习目的与要求

通过本章学习，熟悉不同网络应用模式的特点；理解常见的网络应用服务的

工作原理和相关应用层协议的内容。

二、考核知识点与考核要求

（一）网络应用模式
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识记：①以大型机为中心的应用模式；②以服务器为中心的应用模式；③客

户机/服务器应用模式；④基于Web的客户机/服务器应用模式；⑤P2P模式。

（二）网络基本服务

领会：①域名的概念和域名解析的过程；② 远程登录服务的工作过程；③

文件传输协议 FTP的工作过程；④简单文件传送协议 TFTP的工作过程；⑤动态

主机配置协议的工作过程。

（三）电子邮件系统与 SMTP

识记：①电子邮件系统的组成。

领会：简单邮件传输协议（SMTP）的工作过程；MIME与 SMTP的关系。

（四）万维网与 HTTP

领会：①万维网的工作原理。

三、本章关键问题

本章解决的关键问题是不同的网络应用服务如何根据特定的应用需求设计

相应的应用层协议。本章学习的重点是域名解析的原理、文件传输服务的工作原

理、动态主机配置的过程、电子邮件服务和万维网服务的工作原理等。

第八章 网络管理和网络安全

一、学习目的与要求

随着计算机通信网络的迅速发展和广泛应用，网络管理和网络安全日趋重

要。通过本章学习，了解网络管理的基础概念；熟悉网络管理的主要功能；了解

网络安全的基础概念；理解对称密钥密码技术和非对称密钥密码技术的主要思想

和特点。

二、考核知识点与考核要求

（一）网络管理的基本概念

识记：①网络管理系统的逻辑结构。

（二）网络管理的主要功能

识记：①网络管理的主要功能。

（三）网络管理协议（本节内容不作考核要求）

（四）网络安全概述
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识记：①网络安全性的威胁因素；②网络安全的目标；③安全服务与安全机

制。

（五）数据加密技术

识记：①数据加密模型；②对称密钥密码技术的特点；③非对称密钥密码技

术的特点。

（六）用户身份认证（本节内容不作考核要求）

（七）IPSec与虚拟专用网（本节内容不作考核要求）

（八）高层安全（本节内容不作考核要求）

（九）其他安全技术（本节内容不作考核要求）

三、本章关键问题

本章的学习重点是了解网络管理系统的结构，明确网络管理的主要功能，了

解有哪些威胁网络安全的因素，明确网络安全的目标、服务和机制，理解对称密

钥密码技术和非对称密钥密码技术的主要思想。

第九章 网络技术发展动态（本章内容不作考核要求）

Ⅳ 关于大纲的说明与考核实施要求

一、自学考试大纲的目的和作用

课程自学考试大纲是根据专业考试计划的要求，结合自学考试的特点而确

定。其目的是对个人自学、社会助学和课程考试命题进行指导和规定。

课程自学考试大纲明确了课程学习的内容以及深广度，规定了课程自学考试

的范围和标准。因此，它是编写自学考试教材和辅导书的依据，是社会助学组织

进行自学辅导的依据，是考生学习教材、掌握课程内容知识范围和程度的依据，

也是进行自学考试命题的依据。

二、课程自学考试大纲与教材的关系

课程自学考试大纲是进行学习和考核的依据，教材是学习掌握课程知识的基

本内容与范围，教材的内容是大纲所规定的课程知识和内容的扩展与发挥。课程

内容在教材中可以体现一定的深度或难度，但在大纲中对考核的要求一定要适

当。
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大纲与教材所体现的课程内容应基本一致；大纲里面的课程内容和考核知识

点，教材里一般也要有。反过来教材里有的内容，大纲里就不一定体现。

三、关于自学教材

本课程使用教材为：《计算机通信与网络》（第 2版），杨庚主编，清华大

学出版社，2015 年。

四、关于自学要求和自学方法的指导

本大纲的课程基本要求是依据专业考试计划和专业培养目标而确定的。课程

基本要求还明确了课程的基本内容，以及对基本内容掌握的程度。基本要求中的

知识点构成了课程内容的主体部分。因此，课程基本内容掌握程度、课程考核知

识点是高等教育自学考试考核的主要内容。

为有效地指导个人自学和社会助学，本大纲已指明了课程的重点和难点，在

章节的基本要求中一般也指明了章节内容的重点和难点。

五、应考指导

1. 如何学习

很好的计划和组织是你学习成功的法宝。如果你正在接受培训学习，一定要

跟紧课程并完成作业。为了在考试中作出满意的回答，你必须对所学课程内容有

很好的理解。使用“行动计划表”来监控你的学习进展。你阅读课本时可以做读书

笔记。如有需要重点注意的内容，可以用彩笔来标注。如：红色代表重点；绿色

代表需要深入研究的领域；黄色代表可以运用在工作之中。可以在空白处记录相

关网站，文章。

2. 如何考试

卷面整洁非常重要。书写工整，段落与间距合理，卷面赏心悦目有助于教师

评分，教师只能为他能看懂的内容打分。回答所提出的问题。要回答所问的问题，

而不是回答你自己乐意回答的问题！避免超过问题的范围

3. 如何处理紧张情绪

正确处理对失败的惧怕，要正面思考。如果可能，请教已经通过该科目考试

的人，问他们一些问题。做深呼吸放松，这有助于使头脑清醒，缓解紧张情绪。

考试前合理膳食，保持旺盛精力，保持冷静。

4. 如何克服心理障碍
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这是一个普遍问题！如果你在考试中出现这种情况，试试下列方法：使用“线

索”纸条。进入考场之前，将记忆“线索”记在纸条上，但你不能将纸条带进考场，

因此当你阅读考卷时，一旦有了思路就快速记下。按自己的步调进行答卷。为每

个考题或部分分配合理时间，并按此时间安排进行。

六、对社会助学的要求

1.应熟知考试大纲对课程所提出的总的要求和各章的知识点。

2.应掌握各知识点要求达到的层次，并深刻理解各知识点的考核要求。

3.对考生进行辅导时，应以指定的教材为基础，以考试大纲为依据，不要随

意增删内容，以免与考试大纲脱节。

4.辅导时应对考生进行学习方法的指导，提倡考生“认真阅读教材，刻苦钻

研教材，主动提出问题，依靠自己学懂”的学习方法。

5.辅导时要注意基础、突出重点，要帮助考生对课程内容建立一个整体的概

念，对考生提出的问题，应以启发引导为主。

6.注意对考生能力的培养，特别是自学能力的培养，要引导考生逐步学会独

立学习，在自学过程中善于提出问题、分析问题、作出判断和解决问题。

7.要使考生了解试题难易与能力层次高低两者不完全是一回事，在各个能力

层次中都存在着不同难度的试题。

七、对考核内容的说明

本课程要求考生学习和掌握的知识点内容都作为考核的内容。课程中各章的

内容均由若干知识点组成，在自学考试中成为考核知识点。因此，课程自学考试

大纲中所规定的考试内容是以分解为考核知识点的方式给出的。由于各知识点在

课程中的地位、作用以及知识自身的特点不同，自学考试将对各知识点分别按四

个能力层次确定其考核要求。

八、关于考试命题的若干规定

1.考试方式为闭卷、笔试，考试时间为 150 分钟。评分采用百分制，60 分

为及格。考生只准携带 0.5 毫米黑色墨水的签字笔、铅笔、圆规、直尺、三角板、

橡皮等必需的文具用品和不带存贮功能的普通计算器。

2.本大纲各章所规定的基本要求、知识点及知识点下的知识细目，都属于考

核的内容。考试命题既要覆盖到章，又要避免面面俱到。要注意突出课程的重点、
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章节重点，加大重点内容的覆盖度。

3.命题不应有超出大纲中考核知识点范围的题，考核目标不得高于大纲中所

规定的相应的最高能力层次要求。命题应着重考核考生对基本概念、基本知识和

基本理论是否了解或掌握，对基本方法是否会用或熟练。不应出与基本要求不符

的偏题或怪题。

4.本课程在试卷中对不同能力层次要求的分数比例大致为：识记占 20%，领

会占 30%，简单应用占 30%，综合应用占 20%。合理安排试题的难易程度，试

题的难度可分为：易、较易、较难和难四个等级。每份试卷中不同难度试题的分

数比例一般为：2:3:3:2。

必须注意试题的难易程度与能力层次有一定的联系，但二者不是等同的概

念。在各个能力层次中对于不同的考生都存在着不同的难度。考生切勿混淆。

5.课程考试命题的主要题型有单项选择题、画图题、简答题和计算题。

附录 题型举例

一、单项选择题

1.OSI-RM中自底向上第一个向用户提供端到端的数据传输服务的层次是（ ）

A．物理层 B．传输层 C．网络层 D．数据链路层

参考答案：B

2.物理接口特性中，规定接插件的几何尺寸和引线排列的是 （ ）

A．机械特性 B．电气特性 C．功能特性 D．规程特性

参考答案：A

二、画图题

1.画出 UDP数据报的格式。

参考答案：

源端口 目的端口 长度 校验和 数据

三、简答题

1.简述 UDP协议的特点。

2字节 2字节 2字节 2字节
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参考答案：

（1）UDP是无连接的。在传输数据前不需要与对方建立连接。

（2）UDP提供不可靠的服务。数据可能不按发送顺序到达接收方，也可能会重复或者

丢失数据。

（3）UDP同时支持点到点和多点之间的通信。

（4）UDP是面向报文的，适于传输短的报文数据。

四、计算题

1.一个 CSMA/CD的总线型网络，长度为 100m，数据传送速率为 100Mbit/s。设信号在

网络上的传播速率为 2×108m/s，求：

（1）争用期。

（2）最短帧长。

参考答案：

（1）争用期 T为两倍的单程传播时延，即

T=2=2×100m/(2×108m/s)= 1×10-6 (s)

（2）最短帧长为争用期内传输的比特数，即：

Lmin=2*C= 1×10-6×1×108=100 (bit)


